
           BURDUR ALPASLAN ALİ CAN BİLİM VE SANAT MERKEZİ  

  

 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

 

Okulumuz yürüttüğü e-güvenlik uygulamaları ile Avrupa Okul Ağı olan European Schoolnet'in  

değerlendirme kriterleri doğrultusunda, güvenli internet kullanımında farkındalık yaratan  

eSafety "Elektronik Güvenlik" etiketi almıştır. 

 

"Elektronik Güvenlik" etiketi 2022 Ağustos ayına kadar geçerlidir. 

 
 

 Okulumuzda yürütülen e- güvenlik politikaları yönetim organı, öğretmenler, destek personeli, harici 

yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler 

(toplu olarak bu politikada ´personel´ olarak anılacaktır) yanı sıra çocuklar ve ebeveynler dahil olmak 

üzere tüm personel için geçerlidir). 

 Okulumuzda yürütülen e-güvenlik politikaları internet erişimi ve kişisel cihazlar da dahil olmak üzere 

tüm bilgi iletişim cihazlarının kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları 

dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen 

cihazlar için de geçerlidir. 

 

AMAÇ:  

 

 Burdur Alpaslan Ali Can BİLSEM, e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, 

diz üstü bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin 

korunmasını amaç edinmiştir. 

 Teknolojinin potansiyel riskleri ve yararları konusunda okulun tüm üyelerinde farkındalık 

yaratmayı, tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamayı, olumlu 

davranışları çevrimiçi olarak modellemeyi ve teknolojiyi kullanırken kendi standartlarını 

ve uygulamalarını yönetme gereksiniminin farkında olmayı hedeflemiştir. 

 Okuldaki tüm öğrencilerin, velilerin ve öğretmenlerin bilinen çevrimiçi güvenlik 

endişelerine yanıt vermeyi, kullanılacak prosedürleri tanımlamaya çalışmıştır. 

 İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri 

yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmeyi 

temel almıştır. 

 E-güvenlik politikamız yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 

hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.



 

GENEL SORUMLULUKLAR  

 

 E-güvenlik politikalarının gelişmesine katkıda bulunmak. 

 Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak. 

 Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 

 Teknolojiyi güvenli ve sorumlu kullanmak. 

 Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek. 

 

Tüm çalışanların kilit sorumlulukları: 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Kabul Edilebilir Kullanım Politikalarını (AUP) okumak,uygulamak ve onlara bağlı kalmak. 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla 

nasıl ilişkili olabileceklerini bilmek. 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek. 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesini ve 

uygun önlemler alınması sağlamak. 

 Kişisel teknoloji kullanımlarında hem açık hem de kapalı alanda profesyonel bir davranış seviyesinin 

korunmasını sağlamak. 

 Olumlu öğrenme fırsatlarına vurgu yapmak. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almaktır. 

 

Çocukların ve gençlerin başlıca sorumlulukları: 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Okulun Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı kalmak. 

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan 

diğer kişileri desteklemek. 

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak. 

 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve 

sorumluluk sahibi davranmak. 

 

 Ebeveynlerin başlıca sorumlulukları: 

 Okul Kabul Edilebilir Kullanım Politikalarını (AUP) okumak, çocuklarını bu politikaya bağlı kalmaya teşvik 

etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını 

desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 



 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri 

belirlemek. 

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla 

karşılaşırsa yardım veya destek istemek. 

 Okulun  çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde 

kullanmak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak. 

OKUL WEB SAYFASI 

 

 Burdur Alpaslan Ali Can BİLSEM olarak web sitemizde 

(https://burdurbilsem.meb.k12.tr/tema/index.php ) okulumuzun adres, telefon, fax ve e- 

posta adres bilgileri bulunmaktadır. 

 Okulumuzun web sitesi bilgi işlem birimimizin sorumluluğunda olup güçlü güvenlik önlemleri 

alınmış durumdadır . 

 Okul internet sayfası ve sosyal medya hesaplarında erişilebilirlik fikri mülkiyet haklarına saygı, 

gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uygun olarak 

yayın yapılacaktır. 

 Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra okul 

bilişim teknolojileri öğretmenleri tarafından sitede yayınlanacaktır. 

 Okul müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu almaktadır ve bilgilerin 

doğru ve uygun olmasını sağlayacaktır. 

 Öğrenci çalışmaları, velilerinin izinleriyle yayınlanacaktır. 

 Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

 Okul internet sayfasının yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

 Okul, çevrimiçi güvenlik dahil olmak üzere, üyeleri için okul internet sayfasında e-güvenlik ile 

ilgili de bilgilendirme yapılacaktır. 

 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

 

 Çevrimiçi resimlerin ve videoların tümünün, veri güvenliği, Okul Kabul Edilebilir Kullanım 

Politikalarını (AUP), davranış kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer alması sağlanacaktır. 

 Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı 

ile paylaşılacaktır. 

 Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınacaktır. Öğrenci içerikli tüm 

paylaşımların paylaşılabilmesi için velilerden Millî Eğitim Bakanlığı Bilgi ve Sistem Güvenliği 

Yönergesi gözetilerek hazırlanan izin belgesini imzalamaları istenecektir.  

 Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmayacaktır. 

https://burdurbilsem.meb.k12.tr/tema/index.php


KULLANICILAR: 

 

 Öğrenciler tarafından hazırlanacak olan bir video için henüz hazırlanmadan önce, bununla 

ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır. 

 Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır. 

 Video konferanslar, resmi ve onaylanmış siteler aracılığıyla yapılacaktır. 

 Video konferanslar, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecektir. 

 Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış 

iletişim kanalları vasıtasıyla gerçekleşecektir. 

  Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda sayfalarına 

erişim hakkı verilecektir. 

 Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca personellere 

verilecek ve gizli tutulacaktır. 

 Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer 

aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

 

 

İÇERİK: 

 

 Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır. 

 Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve 

onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

 Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı izin 

alınacaktır. Konferansın başlangıcında kayıt nedeni belirtilmeli ve video konferans kaydı tüm 

taraflara açık olmalıdır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır. 

 Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını ihlal 

etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol edecektir. 

 Okul, bir video konferansa katılmadan önce diğer konferans katılımcılarıyla diyalog kuracaktır. 

Okul değilse, okul/sınıf için uygun olan materyali teslim aldığını kontrol edecektir. 

 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 

 

 Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır, SOPHOS 

uygulamaları olan HARDWARE FIREWALL ve kurumsal bir yapıya sahip ANTIVIRUS uygulaması 

kullanılmaktadır. Ek olarak wi-fi için HOTSPOT güvenlik önlemi de sisteme dahil edilmiştir.  

 İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki 

müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizin ve 

öğretmenlerimizin kullanması sağlanacaktır. Tüm çocukların bütünleşik okul müfredatının bir 

parçası olarak sorunlarını yanıtlamak için stratejiler geliştirmelerini destekleyecek ve onlara 

yardımcı olacak yaşa ve yeteneğe uygun eğitim almaları sağlanacaktır. 

 Çevirimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde 



aktif olarak kullanılmaktadır. 

 İnternet erişimlerimiz öğrencilerimizin yaş ve yeteneklerine göre entegre edilecektir. 

 Okulumuzda bilişim cihazları kullanım politikamıza uygun şekilde, gerekli filtrelemeleri 

yaparak güvenli hale getirilmeye çalışılacaktır. 

 Okulumuzda ders anlatımı yapılan her sınıfta ve diğer etkinliklerin yapıldığı (toplantı, seminer, 

v.b.) her yerde etkileşimli tahta ve Fatih internet erişim ağı bulunmaktadır. Ders 

anlatımlarında Eba eğitim portalından sıklıkla yararlanılacaktır. Fatih internet erişim ağı, ağ 

güvenlik filtresiyle kullanılacaktır. 

 Okulumuzda öğretmenler odası, idari odalar, zümre odaları ve diğer ortamlarda da internet 

erişimi Fatih ağı sayesinde sağlanmaktadır. Fatih ağının güvenlik filtresi kullanılmakta ve virüs 

programlarıyla denetim altında tutulacaktır. 

 Okulumuzda etkileşimli tahta ve diğer teknolojik araçların kontrolü başta Bilişim Teknolojileri 

Öğretmenleri tarafından kontrol edilecektir ve diğer öğretmenlerden gelen sorunlar 

olduğunda anında müdahale sağlanacaktır. 

 Etkileşimli tahtalar güvenlik ayarları yapıldıktan sonra öğrencilerin öğretmen kontrolünde 

kullanılması sağlanacaktır. 

 Tüm okul ait cihazlar, okulun AUP’una uygun olarak ve uygun güvenlik önlemleri alınarak 

kullanılacaktır. 

 Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan 

önce veya evde kullanmayı önerirken daima değerlendirecektir. 

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 

olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

 Okul, personelin ve öğrencilerin internetten türetilen materyallerin telif hakkı 

yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel 

düşünmeleri öğretilecektir. 

 Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir parçası ve 

müfredatta bir bütün olarak görülecektir. 

 Okul, öğrencileri ve çalışanlarımızın güvenli bir ortamda iletişim kurmalarını ve iş birliği 

yapmalarını sağlamak için interneti kullanabilecektir. 

 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi 

metaryellerin kullanımı konusunda bilgilendirecektir. 

 E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, 

bu konularda yıl içinde öğrencilere bilgi aktarımı sağlanacaktır. 

 6 Şubat güvenli internet günü okulumuzda çeşitli etkinliklerle kutlanacaktır. 

 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

 

 Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul politikalarına uygun 

olarak yerine getirilecektir. 

 Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Gündüz cep 

telefonlarını uçak modu ya da kapalı olarak müdür yardımcısına teslim eden öğrenciler akşam 

çıkış saatinde telefonlarını geri teslim almaları sağlanmaktadır. Acil durumlarda ise ilgili 



öğretmen izninde telefon kullanımına izin verilmektedir. 

 Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir 

okul idarecisi gözetiminde kullanabilirler. 

 Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada 

fotoğraf çeken öğrencilere yasaların ve İlköğretim Kurumları Yönetmeliğinin Ödül ve Disiplin 

maddeleri gereği işlem yapılmaktadır. 

 Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

 Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları 

kabul etmez. 

 Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan 

korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. 

 Cep telefonları ve kişisel cihazların kayboldukları veya çalındığı takdirde yetkisiz aramaların 

veya hareketlerin telefonlarında veya cihazlarında yapılamayacağından emin olmak için şifreler 

/ pin numaraları kullanmaları önerilmektedir. Parolalar ve pin numaraları gizli tutulmalıdır. Cep 

telefonları ve kişisel cihazlar paylaşılmamalıdır. 

 Okuldaki tüm üyelerin cep telefonlarının ve kişisel cihazlarının saldırgan, küçümseyen veya 

başka şekilde okul / ayar politikalarına aykırı düşen herhangi bir içerik içermediğinden emin 

olmaları önerilir. 

 Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretmenin onayını alarak onaylanmış 

ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece dersler veya 

resmi okul saatlerinde öğrenciler tarafından kullanılamaz. 

 Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi 

tarafından onaylandığında gerçekleşecektir. 

 Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak 

için okul yönetiminden izin almalıdır. 

 Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, 

tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini 

paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler. 

 Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize 

alarak ya da kapatarak görevlerine devam etmelidir. 

 Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda bulunursa 

disiplin işlemleri başlatılır.  

 Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet 

programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin 

gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, 

uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır. 

Böyle bir duruma mahal vermemek için gereken önlemler alınır. 

 Personelin kişisel telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, mesleki bir 

kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin verilmez. Bu 

konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir. 

 Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma 

ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

 Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı 

içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır. 



 Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği 

konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak 

görüşme yapmaları sağlanmalıdır. 

 Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 

telefonlarını ve kişisel cihazları kullanmalıdır. 

 Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının 

veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak 

gerçekleştirilmelidir. 

 Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri sağlayacak ve 

sunacaktır. 

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 

ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 

 

E-GÜVENLİK EĞİTİMİ: 

 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun 

tamamında yer alır. Müfredat geliştirme ve uygulama da dahil olmak üzere okul 

çevrimiçi güvenlik politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları 

aranacaktır. 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler 

bu konularda bilgilendirilecektir. 

 Eğitim- öğretim yılı boyunca öğrencilere siber zorbalık, dijital ayak izi ve benzer 

konularda seminerler düzenlenip öğrencilerin bilinçlendirilmesini sağlanacaktır. 

 Rehberlik servisi tarafından, öğrencilerimize düzenli olarak, BİT bağımlılığı, BİT'nin 

doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler düzenlenecektir. 

Bu seminerler okulumuz rehber öğretmeni ve bilişim teknolojileri öğretmenleri 

tarafından verilecektir. 

 Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili panolar bulunmaktadır ve gerekli 

olduğunda bu panolar güncellenecektir. 

 Okulumuzda etkileşimli tahtalar, Fatih erişim ağı ve Eba eğitim portalı kullanımının 

yoğun olması nedeniyle zümre öğretmenleri ile tarafından her zümrede BİT'nin doğru 

ve güvenli kullanımı, yapılan alıntıların derslere ve ödevlere aktarımı (kaynak kullanımı) 

ile ilgili kararlar alınmaktadır ve öğrenciler bu yönde bilgilendirilecektir. 

 Okul personeli ve öğrencilerin fotoğraf çekip dijital ortamda hukuka aykırı şekilde 

paylaşmaması için bilinçlenmeleri sağlanacaktır. 

 Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. Bu 

bilgi tüm kullanıcılara iletilmiştir. 

 Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için 

rehberlik öğretmenleri akran eğitimi uygulanacaktır. 

 Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir. 

 Çevirimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

 6 Şubat güvenli internet günü okulumuzda kutlanacaktır. Bugüne yönelik okul koridorları 

ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız yapılacaktır. 



 Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT 'in 

doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler alacaktır. Eğitimler 

konusunda öğretmenlere sık sık bilgilendirme yapılacaktır. 

 Okulumuzun internet sitesinde e-güvenlik konusunda, güvenliweb.org.tr. sitesinin linki 

bulunmaktadır. Site hakkında öğretmenlerimize ve öğrencilerimize sık sık bilgilendirme 

yapılmaktadır. 

 Öğrencilerimize yeni çıkan teknolojileri tanıtma ve geleceğin mesleklerinde teknolojini 

önemi konusunda sık sık bilgilendirme yapılmaktadır. 

 Okulumuzda Dijital vatandaşlık ve e-portfolyo konusunda bilinçlendirme çalışmaları 

yapılmaktadır. 

 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır. 

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli 

şekillerde sağlanacaktır. 

 Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamalıdır. 

  Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 

istenecektir. 

 Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 

 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 

 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

 

 Okulumuzun tüm üyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler 

yapılıp içerikler açıklanacaktır. 

 Cep telefonu, akıllı tahta ve diğer teknolojik ekipmanın öğretmenlerin kontrolü altında 

kullanılması sağlanacaktır. 

 Okulumuzun MEB tarafından sağlanan sadece bir internet sitesi bulunmaktadır. Ayrıca 

okullumuzun twitter, intagram, facebook gibi sosyal medya hesapları bulunmaktadır 

ve bu ortamlardaki paylaşımlar da idari kontrolle yapılacaktır. 

 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, 

çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları 

yapılacaktır. 

 6 şubat güvenli internet günü kutlanarak, e-güvenlik konusunda okul üyelerinin 

bilinçlendirilmesi sağlanacaktır. 



 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm 

şikayetler okul müdürüne bildirilecektir. 

 Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi 

okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilecektir. 

 Yaşanan olumsuzluklarda okul idaresi gerekli işlemleri yapacaktır. 

 Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul 

ile birlikte hareket edecektir. 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak 

üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, 

öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali 

vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri kapsamında ele 

alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacaktır. 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne yönlendirilecektir 

 Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

 Şikâyet ve ihbar prosedürü personele bildirilecektir. 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 

uyma ihtiyacından haberdar olmalıdırlar. 

 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak ve 

okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç oluşturan 

herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini hatırlatılacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış 

politikasına uygun olarak yönetir. 

 Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

 Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması sağlanacaktır. 

 

 

           Tuncay SAKAR 

           Alpaslan Ali Can BİLSEM 
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