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BURDUR ALPASLAN ALi CAN BiLiM VE SANAT MERKEZI

E-GUVENLIK OKUL POLITiKASI ve KURALLARI
Okulumuz ydurttigi e-glvenlik uygulamalari ile Avrupa Okul Agi olan European Schoolnet'in
degerlendirme  kriterleri  dogrultusunda, giivenli internet  kullaniminda  farkindalik  yaratan

eSafety "Elektronik Glivenlik" etiketi almistir.

"Elektronik Glivenlik" etiketi 2022 Agustos ayina kadar gecerlidir.

This school has been
'éj "_.'h_.' awarded with the
PRN) eSafety Label

. Bronze valid until 08/2022

e Okulumuzda yiritilen e- glivenlik politikalari yénetim organi, 6gretmenler, destek personeli, harici
ylkleniciler, ziyaretgiler, gonulliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler
(toplu olarak bu politikada “personel” olarak anilacaktir) yani sira ¢ocuklar ve ebeveynler dahil olmak
Uzere tlim personel icin gecerlidir).

e Okulumuzda yuratilen e-giivenlik politikalari internet erisimi ve kisisel cihazlar da dahil olmak Gzere
tim bilgi iletisim cihazlarinin kullanimi igin gegerlidir; gocuklar, personel ya da diger kisilere, ¢ahistiklari
dizUsti bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen
cihazlar icin de gecerlidir.

AMAC:

e Burdur Alpaslan Ali Can BILSEM, e-giivenlik calismalari ile internet, akilli tahta, bilgisayar,
diz GistU bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

e Teknolojinin potansiyel riskleri ve yararlari konusunda okulun tiim Uyelerinde farkindalk
yaratmayi, tim personelin glivenli ve sorumlu bir sekilde calismasini saglamayi, olumlu
davranislari cevrimici olarak modellemeyi ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarini ydonetme gereksiniminin farkinda olmayi hedeflemistir.

e Okuldaki tiim ogrencilerin, velilerin ve o0Ogretmenlerin bilinen c¢evrimici glivenlik
endiselerine yanit vermeyi, kullanilacak prosedirleri tanimlamaya calismistir.

e internetin ve teknolojinin yasamin dnemli bir parcasi olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmeyi
temel almistir.

e E-glivenlik politikamiz yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin
hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir.



GENEL SORUMLULUKLAR

E-glivenlik politikalarinin gelismesine katkida bulunmak.

e Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

e Okulu ve igerisindekileri korumak igin e-glivenlik konusunda sorumluluk almak.
e Teknolojiyi glivenli ve sorumlu kullanmak.

e Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

Tiim ¢alisanlarin kilit sorumluluklari:

Cevrimici guivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (AUP) okumak,uygulamak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli gevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda gocuklarla
nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

Mimkiin oldugunca mifredat ile ¢cevrimici glivenlik egitimini iliskilendirmek.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesini ve
uygun onlemler alinmasi saglamak.

Kisisel teknoloji kullanimlarinda hem agik hem de kapali alanda profesyonel bir davranis seviyesinin
korunmasini saglamak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almaktir.

Cocuklarin ve genglerin baslica sorumluluklari:

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve onlara bagh kalmak.

Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla karsilasan
diger kisileri desteklemek.

Kendilerini ve baskalarini gevrimigi olarak korumak igin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin glivenli ve

sorumluluk sahibi davranmak.

Ebeveynlerin baslica sorumluluklari:

Okul Kabul Edilebilir Kullanim Politikalarini (AUP) okumak, cocuklarini bu politikaya bagh kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla cevrimici glivenlik konularini tartismak, okulun c¢evrimici glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

¢ Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.



e Davranislarinda, gocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren degisiklikleri
belirlemek.

e Okul veya diger uygun kurumlardan, kendileri veya cocuklari ¢evrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

e Okulun g¢evrimigi guivenlik politikalarinin olusturulmasina katkida bulunmak.

o Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

OKUL WEB SAYFASI

e Burdur Alpaslan Al Can BILSEM olarak web sitemizde
(https://burdurbilsem.meb.k12.tr/tema/index.php ) okulumuzun adres, telefon, fax ve e-

posta adres bilgileri bulunmaktadir.

o Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gli¢li glivenlik dnlemleri
alinmis durumdadir .

e Okul internet sayfasi ve sosyal medya hesaplarinda erisilebilirlik fikri mulkiyet haklarina saygi,
gizlilik politikalari ve telif hakki da dahil olmak Gzere okulun yayin yénergelerine uygun olarak
yayin yapilacaktir.

e Sitemizde yayinlanan tim igerikler okul midirimizin onayindan gectikten sonra okul
bilisim teknolojileri 6gretmenleri tarafindan sitede yayinlanacaktir.

e Okul mudiri yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu almaktadir ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

e Ogrenci calismalari, velilerinin izinleriyle yayinlanacaktir.

e Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

e Okul internet sayfasinin yonetici hesabi, uygun bir sekilde glcli sifreyle sifrelenerek
korunacaktir.

e Okul, gevrimigi glivenlik dahil olmak lzere, lyeleri igin okul internet sayfasinda e-glvenlik ile
ilgili de bilgilendirme yapilacaktir.

GEVRIMICi GORUNTU VE VIDEOLARIN PAYLASIMI:

e Cevrimici resimlerin ve videolarin timinin, veri glvenligi, Okul Kabul Edilebilir Kullanim
Politikalarini (AUP), davranis kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasi saglanacaktir.

e Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi
ile paylasilacaktir.

e Ogrenci icerikli tim paylasimlarda velilerin izinleri alinacaktir. Ogrenci icerikli tiim
paylasimlarin paylasilabilmesi icin velilerden Millt Egitim Bakanlig Bilgi ve Sistem Glivenligi
Yonergesi gozetilerek hazirlanan izin belgesini imzalamalari istenecektir.

e Veliizni yaninda 6grencinin de izni olmadan fotografi gekilip kullanilmayacaktir.


https://burdurbilsem.meb.k12.tr/tema/index.php

KULLANICILAR:

ICERIK:

Ogrenciler tarafindan hazirlanacak olan bir video icin heniiz hazirlanmadan énce, bununla
ilgili gbrev alan 6grenciler, 6gretmenlerinden izin almahdir.
Paylasilan tiim 6grenci bazl etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.

Video konferanslar, resmi ve onaylanmis siteler araciligiyla yapilacaktir.
Video konferanslar, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecektir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis

iletisim kanallari vasitasiyla gergeklesecektir.

Sadece ana yoOneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve galisanlarinin yer
aldig gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Gizerinden yapilacaktir.

Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tim igerik, ancak kontrol ve
onay slireclerinden gectikten sonra, paylasima acik hale gelecektir.

Bir video konferans dersi kaydederken, tim siteler ve katilimcilar tarafindan yazili izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tim
taraflara acik olmalidir. Kaydedilen malzemeler glivenli bir sekilde saklanacaktir.

Uciincii taraf materyalleri dahil edilecekse, okul {ciincii sahsin fikri milkiyet haklarini ihlal
etmekten kaginmak igin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracaktir.
Okul degilse, okul/sinif i¢in uygun olan materyali teslim aldigini kontrol edecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

Okulumuz 5651 yasasina uygun glivenlik prosedirlerini tamamen uygulamaktadir, SOPHOS
uygulamalari olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip ANTIVIRUS uygulamasi
kullaniimaktadir. Ek olarak wi-fi icin HOTSPOT glivenlik 6nlemi de sisteme dahil edilmistir.

internet; bilgiye ulasmakta en dnemli araglardan biri haline gelmisken, bunu okuldaki
mifredat ile iliskilendirerek dogru bilgiye en gilvenli sekilde 06grencilerimizin ve
ogretmenlerimizin kullanmasi saglanacaktir. Tim cocuklarin bitinlesik okul mifredatinin bir
parcasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve onlara
yardimci olacak yasa ve yetenege uygun egitim almalari saglanacaktir.

Cevirimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup miifredat icinde



aktif olarak kullaniimaktadir.
internet erisimlerimiz 6grencilerimizin yas ve yeteneklerine gore entegre edilecektir.

Okulumuzda bilisim cihazlari kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak guvenli hale getirilmeye ¢alisilacaktir.

Okulumuzda ders anlatimi yapilan her sinifta ve diger etkinliklerin yapildigi (toplanti, seminer,
v.b.) her vyerde etkilesimli tahta ve Fatih internet erisim ag bulunmaktadir. Ders
anlatimlarinda Eba egitim portalindan siklikla yararlanilacaktir. Fatih internet erisim agi, ag
glvenlik filtresiyle kullanilacaktir.

Okulumuzda 6gretmenler odasl, idari odalar, zimre odalari ve diger ortamlarda da internet
erisimi Fatih agi sayesinde saglanmaktadir. Fatih aginin glvenlik filtresi kullaniimakta ve virils
programlariyla denetim altinda tutulacaktir.

Okulumuzda etkilesimli tahta ve diger teknolojik araglarin kontroli basta Bilisim Teknolojileri
Ogretmenleri tarafindan kontrol edilecektir ve diger 6gretmenlerden gelen sorunlar
oldugunda aninda miidahale saglanacaktir.

Etkilesimli tahtalar glvenlik ayarlari yapildiktan sonra 6grencilerin 6gretmen kontroliinde
kullanilmasi saglanacaktir.

Tim okul ait cihazlar, okulun AUP’una uygun olarak ve uygun giivenlik dnlemleri alinarak
kullanilacaktir.

Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan

once veya evde kullanmayi 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil

olmak lizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve 6grencilerin internetten tlretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel
dustinmeleri 6gretilecektir.

Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasi ve
mifredatta bir bltlin olarak goriilecektir.

Okul, 6grencileri ve galsanlarimizin glivenli bir ortamda iletisim kurmalarini ve is birligi
yapmalarini saglamak icin interneti kullanabilecektir.

Tim ¢ahsanlarimiz, velilerimiz ve 06grencilerimiz etkili ve verimli g¢evirimigi
metaryellerin kullanimi konusunda bilgilendirecektir.

E-glvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup,

bu konularda yil icinde 6grencilere bilgi aktarimi saglanacaktir.

6 Subat glivenli internet giinii okulumuzda cesitli etkinliklerle kutlanacaktir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

Okul saatleri icinde o6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Giindiz cep
telefonlarini ugak modu ya da kapali olarak mudir yardimcisina teslim eden 6grenciler aksam
cikis saatinde telefonlarini geri teslim almalar saglanmaktadir. Acil durumlarda ise ilgili



ogretmen izninde telefon kullanimina izin verilmektedir.

Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir
okul idarecisi gozetiminde kullanabilirler.

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video yada
fotograf ceken dgrencilere yasalarin ve ilkégretim Kurumlari Yonetmeliginin Odiil ve Disiplin
maddeleri geregi islem yapilmaktadir.

Her tirla kigisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tur cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar
kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi igin gerekli tim énlemleri alir fakat sorumluluk kisiye aittir.

Cep telefonlari ve kisisel cihazlarin kaybolduklari veya galindigi takdirde yetkisiz aramalarin
veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin sifreler
/ pin numaralari kullanmalari 6nerilmektedir. Parolalar ve pin numaralari gizli tutulmalidir. Cep
telefonlari ve kisisel cihazlar paylasilmamalidir.

Okuldaki tiim Gyelerin cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiicimseyen veya
baska sekilde okul / ayar politikalarina aykiri diisen herhangi bir icerik icermediginden emin
olmalari dnerilir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis
ve yonlendirilmis mufredat tabanh etkinlik kapsaminda olmadiklari siirece dersler veya
resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Ogrencilerimiz egitim amagh (web 2 araclarinin kullanimi vb) kisisel cihazlarini kullanmak

icin okul yénetiminden izin almalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalar,
tanimadiklari glvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalari gerektigi konusunda bilinglendirilmektedirler.

Cahsanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatihr.

Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari lizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirli icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tirli icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir.
Boyle bir duruma mahal vermemek icin gereken énlemler alinir.

Personelin kisisel telefonlarini veya cihazlarini, cocuklarin, genclerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu
konuyu tehlikeye atacak dnceden var olan iliskiler yoneticilerle gorisulecektir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.



e Velilerimiz okul saatleri igerisinde 06grencileriyle goérlisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gorisme yapmalari saglanmalidir.

e Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

o Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gergeklestirilmelidir.

e Okul, ziyaretgilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

e Personelin uygun ve givenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

E-GUVENLIK EGITiMi:

e Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin dnemi ile ilgili farkindalik
yaratmak icin bir cevrimici glvenlik (e-Glivenlik) mifredati olusturulur ve okulun
tamaminda yer alir. Mifredat gelistirme ve uygulama da dahil olmak lizere okul
cevrimici glvenlik politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari
aranacaktir.

e Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek égrenciler
bu konularda bilgilendirilecektir.

e Egitim- Ogretim yil boyunca 6grencilere siber zorbalik, dijital ayak izi ve benzer
konularda seminerler diizenlenip 6grencilerin bilinglendirilmesini saglanacaktir.

e Rehberlik servisi tarafindan, égrencilerimize diizenli olarak, BiT bagimhhg, BiT'nin
dogru ve glivenli kullanimi, Siber Zorbalik gibi konularda seminerler diizenlenecektir.
Bu seminerler okulumuz rehber 6gretmeni ve bilisim teknolojileri 6gretmenleri
tarafindan verilecektir.

e Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili panolar bulunmaktadir ve gerekli
oldugunda bu panolar giincellenecektir.

o Okulumuzda etkilesimli tahtalar, Fatih erisim agl ve Eba egitim portali kullaniminin
yogun olmasi nedeniyle ziimre 6gretmenleri ile tarafindan her ziimrede BiT'nin dogru
ve givenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi (kaynak kullanimi)
ile ilgili kararlar alinmaktadir ve 6grenciler bu yénde bilgilendirilecektir.

e Okul personeli ve 6grencilerin fotograf cekip dijital ortamda hukuka aykiri sekilde
paylasmamasi icin bilinclenmeleri saglanacaktir.

e Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tiim kullanicilara iletilmistir.

e Ogrencilerimizin ihtiyaclari dogrultusunda cevirim ici giivenligi gelistirmek icin
rehberlik 6gretmenleri akran egitimi uygulanacaktir.

e Teknolojiyi olumlu kullanan 6grenciler édullendirilecektir.

e Cevirimici glivenlik politikasi tim calisanlarimiza resmi olarak duyurulacaktir.

e 6 Subat glvenli internet giinii okulumuzda kutlanacaktir. Bugiine yonelik okul koridorlari
ve siniflarda pano galismalarimiz ve sosyal medya paylasimlarimiz yapilacaktir.



e Okulumuzun égretmenleri Milli Egitim Bakanhg: tarafindan verilen Siber Zorbalik, BiT 'in
dogru ve givenli kullanimi konularinda uzaktan ve yiz ylze egitimler alacaktir. Egitimler
konusunda 6gretmenlere sik sik bilgilendirme yapilacaktir.

e Okulumuzun internet sitesinde e-guvenlik konusunda, giivenliweb.org.tr. sitesinin linki
bulunmaktadir. Site hakkinda 6gretmenlerimize ve 6grencilerimize sik sik bilgilendirme
yapiimaktadir.

e Ogrencilerimize yeni cikan teknolojileri tanitma ve gelecegin mesleklerinde teknolojini
onemi konusunda sik sik bilgilendirme yapilmaktadir.

e Okulumuzda Dijital vatandaslik ve e-portfolyo konusunda bilinglendirme g¢alismalari
yapiimaktadir.

o Okul, 6grencilerin ihtiyaglarina uygun olarak c¢evrimici glivenligi gelistirmek igin akran
egitimini uygulayacaktir.

e Cevrimici guvenlik (e-Glvenlik) politikasi, tim c¢alisanlarin katilimi icin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek
ve vurgulanacaktir.

e Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

e Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimigci araglari vurgulamalidir.

e Okulumuzun bir pargasi olarak ebeveynlerin g¢evrimici glvenlik bilgilerini okumalari
istenecektir.

e Cevrimici guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir.

e Ebeveynlerin, ¢cevrimici olarak ¢ocuklari icin olumlu davranislari rol modellemeleri tesvik
edilecektir.

GCEVRIMICi OLAYLAR VE KORUMA:

e Okulumuzun tim uyeleri cevirim ici riskler konusunda bilgilendirilecektir. Egitimler
yapilip icerikler agiklanacaktir.

o Cep telefonu, akilli tahta ve diger teknolojik ekipmanin 6gretmenlerin kontrolii altinda
kullanilmasi saglanacaktir.

e Okulumuzun MEB tarafindan saglanan sadece bir internet sitesi bulunmaktadir. Ayrica
okullumuzun twitter, intagram, facebook gibi sosyal medya hesaplari bulunmaktadir
ve bu ortamlardaki paylasimlar da idari kontrolle yapilacaktir.

e Okulumuzda yasadisi icerik, givenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalari
yapilacaktir.

e 6 subat gilvenli internet ginid kutlanarak, e-givenlik konusunda okul Gyelerinin
bilinglendirilmesi saglanacaktir.



Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim
sikayetler okul mudiriine bildirilecektir.

Okulumuzun tim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin resmi

okul kurallarina uygun sekilde davranmalari hususunda bilgilendirilecektir.

Yasanan olumsuzluklarda okul idaresi gerekli islemleri yapacaktir.

Sorunlarin ¢c6ziminde calisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile birlikte hareket edecektir.

Okulun tiam uyeleri, cinsel icerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
Uzere karsilasilabilecek c¢evrimigi risklerin c¢esitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

Okulun tim tyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimici glivenlik (e-Guvenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikdyet prosediirleri kapsaminda ele
alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve proseduri
kapsaminda ele alinacaktir.

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul midiriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
Sikayet ve ihbar prosediiri personele bildirilecektir.

Okulun tim Uyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tim uyeleri, cevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger Gyesine zarar vermek, sikinti yasamak veya sug olusturan
herhangi bir icerik, yorum, resim veya video yayimlamamanin énemini hatirlatilacaktir.

Okul, ¢evrimici glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢cozmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi saglanacaktir.

Tuncay SAKAR
Alpaslan Ali Can BILSEM
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